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— Integracion con diversas plataformas: la solucion debera disponer de APIs o
Web Services para su integracion con otras herramientas.

— Actualizable: la solucion debera ser actualizable con nuevas versiones.

— Escalable: la solucién debera poder adaptarse a los posibles crecimientos o
cambios en la estructura empresarial de la pyme.

— Capacitacion en fundamentos de |A generativa para la gestion de procesos:
capacitaciones para preparar a los empleados en torno a las funcionalidades
descritas arriba, que contaran con:

« Fundamentos basicos: aproximacion a la normativa vigente y riesgos éticos y
de seguridad derivados.

» Capacitaciones especificas en: automatizacién y optimizacion de flujos de
trabajo (contabilidad y finanzas, facturacién, proyectos, inventario, compras y
pagos, recursos humanos, logistica y otros), gestion financiera, interpretacion de
datos y aprendizaje continuo.

 Duracion: las capacitaciones tendran una duracién total de 20 h a lo largo de
dos meses por cada uno de los usuarios definidos por segmento.

* Instructor humano: tanto en modalidad presencial como online, las
capacitaciones las impartird un instructor humano a disposicion de los usuarios.

 Diploma de finalizacion: se otorgara un certificado de capacidades adquiridas
en A al concluir la capacitacién.»

Treinta y uno. Se afiade la categoria de solucion de digitalizacion XVII. Puesto de
trabajo seguro, del anexo IV, Categorias de soluciones de digitalizacién, con la siguiente
redaccion:

«XVIL. Puesto de trabajo seguro

Objetivo: Proporcionar a las microempresas y pequefias empresas Yy
trabajadores autbnomos herramientas de seguridad, movilidad y colaboracién en
su puesto de trabajo con el fin de potenciar su productividad.

Importe de la ayuda:

Segmento Il
0 < 3 empleados

1.000 €

(méximo 1 dispositivo)

Porcentaje de ejecucion asociados a las fases:

— Primera: 80 %.
— Segunda: 20 %.

Funcionalidades y servicios:

Esta solucién, que se presta en modo servicio, incluye un dispositivo hardware
que debe incluir integrado en el producto (y en el precio), una licencia que cumpla
con los requisitos establecidos para la categoria X. Ciberseguridad, ademas de un
encriptado/cifrado en reposo, que asegure la privacidad de los datos y
documentos almacenados en el dispositivo.

Los dispositivos subvencionables en esta categoria de solucién de
digitalizacién podran ser: ordenadores portatiles u ordenadores de sobremesa
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nuevos, no contemplandose dispositivos reacondicionados, y deberan tener como
minimo las siguientes caracteristicas:

Requisitos minimos del dispositivo hardware.

— Procesador: El procesador del dispositivo tendrd un minimo de 4 nucleos
fisicos y una velocidad de reloj (CPU clock) maxima (en modo turbo o equivalente)
de al menos 2.9 GHz. Su fecha de lanzamiento debera ser posterior al primer
trimestre de 2023.

— Rendimiento: El procesador del dispositivo debera haber obtenido una
puntuacion minima de 15.000 en PassMark Software, con fecha 13 de mayo
de 2024.

— Memoria RAM: el dispositivo debera de disponer de una memoria de 16 GB
DDRA4 o tecnologia superior equivalente.

— Almacenamiento: el dispositivo debera proveer un minimo de 512 GB de
almacenamiento interno SSD NVMe. Todos los datos y documentos contenidos en
el ordenador deberan estar protegidos por el encriptado/cifrado en reposo con el
fin de garantizar la seguridad de los mismos. Las contrasefias del encriptado
deberan ser proporcionadas por el Agente Digitalizador Adherido al beneficiario al
momento de la entrega del dispositivo.

— Sistema operativo: el sistema operativo debera tener fin profesional. Este se
proporcionarq conjuntamente con cada dispositivo y vendrd preinstalado y
licenciado de fabrica.

— Tarjeta grafica: el dispositivo debera tener una tarjeta grafica dedicada o
integrada, con una resolucién minima Full HD. En caso de portatil, debera soportar
el uso de dos monitores.

— Tarjeta de sonido integrada: el dispositivo debera tener una tarjeta de sonido
integrada.

— Conectividad Inaldmbrica: el dispositivo debera tener una tarjeta de red
integrada de conectividad inalambrica compatible con el estandar Wi-Fi 6 o
superior. Asimismo, proveera conectividad Bluetooth 5.1 o superior.

— Interfaces de entrada/ salida:

« Al menos 2 puertos USB 3.0 o superior, tipo A.

e Al menos 1 puerto USB 3.0 o superior, tipo C. En el caso de dispositivos
portatiles, al menos uno de ellos con funciones DisplayPort + Power Delivery +
USB.

e Un puerto Ethernet RJ-45 1 Gbps.

e Un puerto HDMI 1.4 o superior.

e Audio E/S: Al menos un interfaz jack 3.5 mm combo para auriculares y
micréfono.

* En el caso de ordenador portatil, se admite proporcionar los interfaces
mediante dispositivos tipo dock station, replicador de puertos o similar.

— Pantalla: En el caso de que el dispositivo se trate de un ordenador portatil,
este debera disponer de una pantalla de tamafio minimo de 13 pulgadas.

— Teclado: En el caso de los ordenadores de sobremesa, deber& proveerse un
teclado espafiol para asegurar la funcionalidad completa del dispositivo.

— Raton: ratdn Optico equipado con al menos dos botones y funcién scroll que
asegure la funcionalidad completa del dispositivo. En caso de ordenadores
portatiles se aceptara el ratén integrado o touchpad.

— Webcam: Al menos con resolucion HD. Camara web integrada con
obturador de privacidad en el caso de ordenadores portatiles.

— Bateria: en el caso de portatiles, bateria tipo smart battery o similar.
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— Lector de tarjetas smartcard (DNI-e): Lector de tarjetas inteligentes que
cumpla el estandar 1SO-7816. Se admitira dispositivo integrado o no integrado.

— Certificaciones: En el caso de los ordenadores de sobremesa y portétiles,
deberan contar con al menos una certificacion de los siguientes tipos (o similar):

« ENERGY STAR®.
« EPEAT™ Silver Registered.
« TCO.

— Robustez: Certificacion MIL STD 810H o equivalente. Deberan cumplir un
minimo de 5 métodos, entre ellos: alta temperatura, baja temperatura y humedad.

— Los equipos cumpliran con los requisitos relacionados con la energia
establecidos de acuerdo con la Directiva 2009/125/EC para servidores y
almacenamiento de datos, o computadoras y servidores de computadoras o
pantallas electrénicas. Los equipos utilizados no contendran las sustancias
restringidas enumeradas en el anexo Il de la Directiva 2011/65/UE, excepto
cuando los valores de concentracién en peso en materiales homogéneos no
superen los enumerados en dicho anexo. En estas adquisiciones se activaran
medidas para asegurar la compra de aquellos equipos energéticamente eficientes,
que sean absolutamente respetuosos con el “Code of Conduct for ICT” de la
Comision Europea, y se tomaran medidas para que aumente la durabilidad, la
posibilidad de reparacion, de actualizacion y de reutilizacion de los productos, de
los aparatos eléctricos y electronicos implantados. Al finalizar la vida dtil de la
tecnologia digital adquirida debera ser tratada de acuerdo con la legislacion
vigente (incluyendo que los equipos se someteran a una preparacion para
operaciones de reutilizacion, recuperacion o reciclaje, o un tratamiento adecuado,
incluida la eliminacion de todos los fluidos y un tratamiento selectivo de acuerdo
con el anexo VII de la Directiva 2012/19/UE) y no tendrd un impacto negativo
sobre los objetivos medioambientales.

— Con el objeto de facilitar las labores de soporte, se admitira la gestion
remota de equipos informaticos mediante soluciones MDM, plataformado de
equipos, recuperacion automatica o similares, permitiendo la gestion remota,
restauracion y funcionamiento éptimo del equipo. En tal caso, se debera asegurar
el cumplimiento de la legislacion vigente en materia de proteccion de datos y
garantia de los derechos digitales, asi como la normativa que resulte aplicable
para estos sistemas. La informacién recopilada en tales casos sera la minima
imprescindible para poder prestar el servicio de soporte.

En el caso particular de los ordenadores de sobremesa:

— Monitor: En el caso de los ordenadores de sobremesa, si no dispone de
monitor integrado, debera proveerse un monitor que cumpla como minimo con los
siguientes requisitos:

» Tamafio: el monitor deberé tener una pantalla de un minimo de 23 pulgadas.

 Resolucion: el monitor debera tener una resolucion minima de Full HD.

» Tecnologia de visualizacion: el monitor debera tener una tecnologia de
visualizacion LCD, LED o equivalente.

« Interfaces: al menos 1 HDMI.

« Etiqueta energética: el monitor debera disponer de la etiqueta energética de
la Union Europea.

— Cableado: Se incluye el cableado para la alimentacion de los dispositivos,
asi como cable HDMI para la conexion ordenador-monitor, si aplica.
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Requisitos minimos de seguridad.

— Arranque seguro: el dispositivo contara con medidas de proteccion del
proceso de arranque contra ataques de seguridad mediante c6digo malicioso tipo
Secure Boot o similar.

— Chip TPM, T2 o similar, segun plataforma: el dispositivo contara con chip
TPM o T2 para fortalecer la integridad del sistema, mitigar riesgos de ataques
cibernéticos y ofrecer una base mas sélida para la seguridad.

— ldentificacion biométrica: el dispositivo implementara (via hardware o
sistema operativo) elementos de seguridad biométrica, tipo camara para
reconocimiento facial o lector de huellas dactilares, para reforzar la seguridad de
los accesos al sistema.

Requisitos de publicidad.

El dispositivo debera contar con grabado o etiqueta pegada en el portéatil o bien
el en ordenador y monitor (no en ratones ni teclados). En caso de sustitucion, el
nuevo equipo debera ir etiquetado o grabado en iguales condiciones que el equipo
al que sustituye.

La composicién contendra los siguientes los logos:

— EI emblema de la Union Europea (disponible en el link https://
planderecuperacion.gob.es/identidad-visual), que indique «Financiado por la Unién
Europea-Next Generation EU».

— Eljunto al logo del Plan de Recuperacion, Transformacion y Resiliencia.

— El logo del Ministerio para la Transformacion Digital y de la Funcién Publica.

— El logo de la Entidad Publica Empresarial Red.es (Debera aparecer como
“Red.es”).

Opcién de etiqueta adhesiva:

El agente asesor pegara en cada portatil u ordenador y monitor en alguna
superficie de forma visible una etiqueta adhesiva con las siguientes caracteristicas
técnicas minimas:

Material:

Resistente al desgaste.
Resistente al agua.

— Resistente a los disolventes.
Resistente a la luz.

Resistente a altas temperaturas.
— Resistente a la abrasion.

Alta resistencia a rotura.

Adhesivo:

Adhesivo antivandalismo.

Adhesivo permanente.

Adhesivo universal adaptable a distintas superficies.
Resistente al paso del tiempo.

Resistente a temperaturas de —40 °C a +145 °C.

Impresion:

— Admite logotipos.
— Tinta indeleble de larga duracion.
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Opcién de grabado:

Como alternativa a la colocacion de las etiquetas, cada portétil u ordenador +
monitor podra estar identificado mediante grabado en superficies claramente
visibles, por métodos indelebles y no separables de las mismas. Los
procedimientos admitidos son pantografia, troquelado, grabacién térmica o
grabacion laser. Cualquier otro método necesitard la previa aprobacién por
Red.es.

Requisitos minimos del servicio de mantenimiento y soporte.

El Agente Digitalizador debera proporcionar un servicio de Mantenimiento y
Soporte desde la entrega de los dispositivos que componen la solucién, hasta la
finalizacién de la ejecucion de fase 2:

— La entrega del dispositivo deberd realizarse dentro de Espafia, el
digitalizador deberd asegurar el funcionamiento adecuado de los dispositivos
informéticos entregados.

— El dispositivo se entregard ya configurado (a nivel hardware y software),
incluyendo todas las actualizaciones necesarias.

— Existira un servicio de soporte al beneficiario para la resolucién de
incidencias, averias o problemas de configuracion.

— El servicio de soporte atendera al beneficiario en régimen de 8 horas al dia
durante 5 dias laborables a la semana (8x5) como minimo. Debera contar con un
correo electronico para recibir los avisos de averias o incidencias, con un horario
minimo del servicio de atencion a estas comunicaciones de 09:00 a 17:00 horas,
de lunes a viernes.

— Todas las reparaciones necesarias deberan llevarse a cabo bien a través de
un soporte en remoto o, en caso de ser necesario, in situ en la ubicacion donde se
haya realizado la entrega del dispositivo informético. Si no es posible hacer la
reparacion en el lugar, los costes de embalaje y transporte del equipo averiado
seran responsabilidad del digitalizador. Estas reparaciones incluyen tanto rotura o
desperfectos a nivel dispositivo como problemas de configuracién, siempre que
esté basado en un correcto uso del dispositivo.

— El tiempo maximo de reparacion de la averia, entre la comunicacion de la
incidencia y hasta la resolucidon de esta, sera de 5 dias laborables, pudiéndose
optar por mecanismos como extension de garantia de fabricante in situ o
mecanismos equivalentes. En caso de no lograr la reparacion en ese plazo debera
procederse a la entrega de un equipo igual o superior de sustitucion hasta la
completa reparacion. Los gastos de la entrega de este equipo de sustitucion,
incluidos embalaje y transporte correrdn a cargo del digitalizador.

Requisitos minimos de la solucién de ciberseguridad.

El dispositivo debera incorporar una soluciéon de ciberseguridad con los
requisitos minimos asociados a las categorias de solucién X. Ciberseguridad:

— Antimalware: la solucién debera proporcionar una herramienta que analice el
dispositivo, su memoria interna y los dispositivos de almacenamiento externos.

— Antispyware: la solucién debera proporcionar una herramienta que detecte y
evite el malware espia.

— Correo seguro: la solucion debera proporcionar herramientas de andlisis del
correo electronico con las siguientes caracteristicas:

« Antispam, con deteccién y filtro de correo no deseado.
 Antiphishing, con deteccion de correos con enlaces o0 malware que se
sospecha sirvan para robar credenciales.
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— Navegacion segura: control de contenidos y antiadware para evitar anuncios
maliciosos.

— Andlisis y deteccién de amenazas: la solucion debera permitir conocer el
comportamiento de las amenazas conocidas y nuevas.

— Monitorizacion de la red: la solucién debera proporcionar herramientas que
analicen el trafico de red y alerten de amenazas.

— Configuracion inicial y actualizaciones de seguridad: se debe realizar una
configuracion inicial para su correcto uso, con las respectivas actualizaciones de
firmas de malware y otros datos para deteccion de amenazas ademas de las
actualizaciones de software de seguridad periédicas requeridas.

— Requisitos especiales de capacitacion: ademas de los requisitos de
capacitacién comunes, la capacitacion impartida al beneficiario debera incluir una
tutorizacion para la configuracion del software de seguridad, asi como incluir un kit
de concienciacion en ciberseguridad para complementar la solucion con
habilidades de firewall humano.

Posibilidad de adquisicién del hardware asociado.

Una vez finalizada la fase Il del servicio, el beneficiario podra adquirir la
propiedad del hardware, previo pago al Agente Digitalizador Adherido del valor
residual del equipamiento. El Agente Digitalizador Adherido esta obligado a ofrecer
la opcién de compra de Puesto de Trabajo Seguro al beneficiario. En caso de que
el beneficiario no efectie el pago del importe residual acordado, el Agente
Digitalizador Adherido podra recuperar el equipamiento.

El Agente Digitalizador Adherido debera informar al beneficiario cual es el valor
de compra del equipo al finalizar los 12 meses de prestacion del servicio
correspondientes a la Fase Il. Este importe que debera abonar el beneficiario sera
el valor de adquisicion del equipamiento y debera constar reflejado en el Acuerdo
de Prestacion de Soluciones de Digitalizacion. Como maximo, el importe del valor
de compra serd del 15% del importe del acuerdo firmado (importe de la
solucion).»

Disposicion transitoria Unica. Aplicacion de las modificaciones del articulo 29.3 de la
Orden ETD/1498/2021, de 29 de diciembre.

A las convocatorias de subvenciones vigentes a la entrada en vigor de esta orden les
seran de aplicacion las modificaciones operadas en el articulo 29.3 de la Orden
ETD/1498/2021, de 29 de diciembre.

Disposicion final primera. Titulo competencial.

La presente orden se dicta al amparo del articulo 149.1.13.2 de la Constitucion,
segun el cual el Estado tiene competencia exclusiva para fijar las bases y coordinacién
de la planificacion general de la actividad econémica.

Disposicidn final segunda. Entrada en vigor.

La presente orden entrara en vigor el dia siguiente al de su publicacion en el «Boletin
Oficial del Estado».

Madrid, 9 de mayo de 2024.-El Ministro para la Transformacién Digital y de la
Funcién Publica, José Luis Escriva Belmonte.
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